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視
覺感測器技術在近幾十年中取得

了巨大的發展，數位設備變得無

處不在。由各種影像裝置擷取的

數位影像被大量應用，從軍事和

偵察到醫學診斷和消費類攝影產

品。因此，在成像技術的快速發展和廣泛應用中，出現了

一系列新鑑識問題。例如，不僅可以很容易地查出硬體和

軟體元件是什麼類型，而且包括這些設備內部採用的參數

嗎？某一幅特定數位圖像是用哪種成像感測器，或哪個品

牌的感測器擷取的呢？該圖像是如何擷取的？使用的是數

碼相機、拍照手機、圖像掃描器，還是經過圖像編輯軟體

合成的呢？擷取此圖像後是否經過了一些操弄？是真實的

呢，還是經過了某種方式的篡改？其中是否包含隱藏資訊

或者加密資料？許多鑑識問題都與數位圖像的來源及其創

建過程有關。得自於這種分析的證據可為司法、治安和情

報機構提供有用的鑑識資訊。瞭解圖像採集技術，也有助

於解答關於圖像擷取後，可能經過的附加處理之特質等更

為深入的的鑑識問題。

當前有許多處理這些問題的方法。在本文中，我們將研

究主流技術之一：基於元件鑑識的技術來解答這些鑑識問

題。元件鑑識之目標是識別擷取資料時不同設備元件中之

演算法和參數。元件鑑識分析的工作原理是：尋找數位圖

像在一系列資訊處理中，經由不同處理塊時所留下的固有

指紋痕跡，並使用這些痕跡估計元件參數。透過固有指紋

的識別建置元件參數分析，元件鑑識為許多鑑識問題之處

理提供一個框架，例如發現設備技術侵權，保護智慧財產

權和識別採集設備等等。
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保護圖像設備的智慧財產權成為近年來首要關心的事

情，電子成像行業的激烈競爭導致法庭上提交侵權案例數

量的增加。勝訴方獲取的賠償金額也急速增加，有時高達

數十億美金。眾所周知，專利是保護智慧財產權的一種強

大工具。然而，隨著現代尖端工具的發展，影像裝置產品

的專利侵權變得易如反掌，察覺困難，甚至難以在法庭上

舉證。實現侵權分析的一般方法是對產品的設計和實作進

行調查，透過若干類型的反向工程尋找該產品與現有專利

主張之間的相似性。然而，該方法非常繁瑣和低效，在許

多案例中可能包含牽涉調查設備軟體模組中低階組合語言

的逐條比對。元件鑑識藉由在一系列資訊處理中每個元件

上進行演算法和參數之識別，為侵權/授權鑑識提供一個系

統性的方法論，由而保護智慧財產權。

元件鑑識還提供了用以確定圖像可信度和影像裝置的基

礎。隨著操弄多媒體資料工具的快速發展，當圖像在新聞、

偵察和司法應用上作為決定性的證據時，內容和採集設備

的完整性就愈形重要。例如，關於設備中硬體/軟體模組及

其參數等資訊有助於建立設備的識別系統。這些系統可為

司法和情治機構提供關於採集圖像時所使用的是哪種設備

或哪個商標/型號等有用的擷取鑑識資訊。另外，元件鑑識

有助於確定一個實體模型，以確定直接從設備擷取之圖像

特徵，相應地推動篡改鑑識，進而確定圖像離開設備後是否

經過了任何的附加編輯和資料處理。

視可用的輸入之特質而定，元件鑑識主要可在三類情境

下進行。在侵入式鑑識方面，鑑識分析者具有取用設備的許

可，那麼他/她可拆解該設備，析出每個元件，並提出計算個

別元件參數的方法。在半非侵入式鑑識情況時，分析仍然具

有取用設備的許可，但不許拆解該設備，那麼他/她可以設

計適當的輸入資料輸入設備，以便收集關於處理技術和個

別元件參數等鑑識證據。在完全的非侵入式鑑識時，鑑識分

析者僅可基於設備的樣本資料進行元件參數的估計。

本文中，我們將用視覺感測器和數碼相機擷取的圖像來

論證元件鑑識，此時這些技術將進行適當修改和擴展為其

它類型的擷取模型和感測技術。我們評

估了各種相機 

元件的參數估計方法。我們展示所計

算出的參數可用來估計相機技術的相似

性，用來在侵權/授權中提供能說明問題

之線索、識別捕捉所討論圖像之照相機

類型和品牌/型號，並構建一個真實背

景模型來説明對檢測圖像內容的操弄。

數位影像裝置的系統模型

本章節中，我們評述一系列資訊處理中用以測試各種元件

的數碼相機之圖像擷取模型。如圖 1 所示之圖像擷取模

型，來自場景的光源傳過一個透鏡和光學濾鏡，最終由感

測器陣列記錄下來。大多數相機採用彩色濾鏡陣列 (CFA) 

捕捉來自真實世界場景的資訊。CFA 是感測器上的一個薄

膜，選擇性地允許光源的某個特定成份通過薄膜，到達感

測器 [1]。為了便於討論，定義 S  為被相機捕捉的真實世

界場景， p  表示為 CFA 模式矩陣。 ( , , )S x y c  表示一個大

小為 H W C# #  的像素值三維 (3D) 陣列，這裡 H  和 

W  分別表示圖像的高度和寬度，C 3=  表示顏色元件的

數目（紅、綠和藍）。CFA 採樣使真實世界的場景轉化為

一個 3D 矩陣 Sp   的形式

( , , ) ( , , ) ( , )S x y c S x y c if p x y c

otherwise0
p = =

'       
(1)

在記錄下從  CFA 獲得的資料後，式  (1)  中對應於點 

( , , )S x y c 0p =  的中間像素值透過一種眾所周知的處理

運算——色彩插值或內插 [2]，利用其鄰域像素值進行插值

並得到 S ( )
p
I
。插值後，對應於紅，綠，藍元件的三個圖像

透過一個後處理階段。在該階段中，各種類型的相機處理

運算例如白平衡，色彩校正，顏色矩陣化，伽瑪校正，位

元深度縮減，和壓縮可以用來增強整個圖片品質和/或減少

儲存空間，生成了最終的相機輸出 Sd。Sd  還可能經過軟

體等附加的處理運算，例如，Adobe Photoshop 和 Google 

Picasa 可以用來進一步提高圖片品質及/或篡改圖像。在圖

1所示之系統模型中，我們將攝後處理表示為附加的操弄

塊，如圖1所示。

元件鑑識方法論

正如我們在前一部分系統模型中該討論的那樣，當使用數

位相機捕捉真實世界場景時，在最終的數位圖像生成前場

景資訊經過了不同的設備元件。該系列資訊處理中的每個
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[圖 1] 數碼相機中的資訊處理 
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元件透過採用特定參數集合的特殊演算法對輸入進行修

改，在輸出時留下一些固有的指紋痕跡。在接下來的章節

中，我們提出利用固有指紋痕跡的非侵入式技術估計各種

相機元件之參數。

相機響應函數的估計

相機響應函數 (CRF) 將入射光能量映射為圖像強度值 [3]。 

CRF 的知識對許多應用都非常有用，例如，利用陰影和光

度立體進行銳化的電腦視覺演算法，另外在認證演算法

中，可用 CRF 做自然浮水印。基於單個相機輸入的 CRF 估

計是一個約束不足問題，因此大部分的前期工作是透過假

設一個特定非線性模型估計 CRF。在文獻 [4] 中，Farid 假

設 CRF 可以寫成 ( )f r r= c  的形式，其中 r  和 ( )f r  分

別表示入射光能量和圖像強度值，c  是轉換參數。Farid 提

出，轉換形式 rc  在頻域中引入相關性，這可用相干分析計

算（三階統計特性），無須瞭解影像裝置的詳情 [4]。儘管

此相干分析方法能夠在 7.5% 的平均準確率內估計出 c值，

該方法受到使用 c -curve（c  曲線）CRF 模型的限制，這

對於真實世界的 CRF 遠遠不夠。

在文獻 [5] 中，透過測算圖像經邊緣色彩分佈後非線性

響應效果，Lin 和 Zhang 提出了一種從單獨的紅綠藍 (RGB) 

顏色圖像估計 CFR 的方法。作者假設邊緣像素是線性混合

的，同時引入一種計算逆輻射響應的方法，將邊緣色彩的非

線性分佈映射到線性分佈。實驗結果證明，估算的逆回應曲

線的平均均方根誤差 (RMSE) 大約為 10 2-
。文獻 [6] 將該

方法進一步推廣到灰階圖像中，藉由利用沿圖像邊緣的更高

階分佈特徵，得到兩個相機裝置的 RMSE 接近 10 2-
。Ng 等

人在假設 CRF 函數服從一個一階廣義 Gamma 曲線模型 [3] 

的條件下，研發了一類有約束方程以識別潛在的局部平面輻

照度點，再利用這些點估計 CRF。作者將模擬擴展到五種相

機型號，驗證估計演算法之良好性能，該方法用於單幅圖像

時，CRF 估計得到的平均 RMSE 接近 10 2-
，但 RMSE 隨著

額外的相機輸出增加而降低。

彩色濾鏡陣列和色彩插值參數

對於 CFA 和色彩插值模組這些元件而言，元件輸出的知識

提供關於輸入的完整資訊，因為輸入和輸出分別對應著採

樣和插值資料 [7]。Popescu 和 Farid 採用期望最大 (EM) 演

算法來估計鑑識分析中的色彩插值係數。作者先假設圖像

像素隸屬於以下兩個模型之一：1) 像素點與其鄰域線性相

關，可由一個線性插值演算法獲取，或者 2) 像素點與鄰域

不相關。基於此假設，作者提出了兩步 EM 演算法估計 

CFA 係數[7]。在 E 步驟時，估計出每個樣本歸屬於兩個模

型的機率，在 M 步驟找出相關性的確定形式。EM 演算法

生成兩個輸出：表示像素歸屬於兩個模型可能性的二維機

率分佈圖和加權係數。作者透過模擬結果表明，估算的機

率分佈圖能有效用於檢測彩色圖像是否經過色彩插值的結

果，色彩插值係數則有助於區分不同的插值演算法 [7]。

Swaminathan 等人提出了將估計彩色濾鏡陣列模式和色

彩插值係數相結合的演算法 [8]。該方法原理如圖 2 所示。首

先基於數碼相機設計中常見操弄確定一個關於 CFA 模式的

搜索空間 P，同時觀察到大部分採用 RGB 型 CFA 的商業

相機所具有的固定週期為 2×2。對於搜索空間 P  中的每一

個 CFA 模式 p，在不同類型之紋理區域中，透過線性模型

擬合獨立計算插值係數。具體而言，基於局部鄰域的梯度特

徵，將圖像劃分成三類區域，位置為 ( x , y ) 的圖像像素被
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[圖 2] 彩色濾鏡陣列的估計演算法和色彩插值係數 
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歸類為三個區域之一：區域 R1  包含具有顯著水平梯度的圖

像部分；區域 R2  包含具有顯著垂直梯度的圖像部分，R3  

包含圖像的剩餘部分，主要包含光滑區域。

利用最終的相機輸出 Sd  和假定的樣本模式 p  直接從

感測器陣列擷取的 Sd  中像素位置集合，和被插值之像素

位置集合進行識別。對於色彩插值而言，在每個三類區域

( , , )m 1 2 3Rm =  和圖像的三個彩色通道 (R, G, B) 上

假定存在一個線性模型，插值的像素可以表示為像素之加

權平均，假定這些像素能直接從感測器擷取。由求解這些

方程來獲得係數之權值。假設 Ne  方程組中對於一個特定

區域 Nu  未知，色彩通道表示為  Ax=b，其中 A 的大小是 

N Ne u# ，b 的大小是 N 1e # ，分別指定可直接擷取的

像素值和那些所插值的像素值。x 大小是 1Nu # ，代表

估算的插值係數。為了處理由於插值後的其它機內運算(例

如 JPEG 壓縮)而造成的 A 和 b 中可能存在的雜訊像素值，

用奇異值分解 (SVD) 估計插值係數 [8][9]。得到係數後，用

其對相機輸出 Sd  做二次插值，以得到 S ( )
d
pt ，並計算誤差項 

e S S( ) ( )p
d
p

d= -t 。對於搜索空間 P  的所有模式 p，重複

實施這些步驟，插值誤差最低的模式被選為 CFA 的估計。

在此過程中，同時獲得與估算的 CFA 模式相對應的插值係

數。更多的細節請參閱文獻 [8]。

後插值處理估計

此處理運算是相機在色彩插值後完成的如白平衡和色彩校

正等，確保場景中的白色物體在一幅照片中呈現白色。白

平衡運算是典型的乘法運算，照片中的每種色彩都乘以一

個在相機色彩空間中經適當選擇的常數。由於白平衡運算

的乘法性質，非侵入而僅基於單個相機的輸出，無法精確

地估計這種運算 [10]。然而，這種運算可以透過半非侵入

式的兩步方法來估計，首先得到在不同內置白平衡設置下

的兩個圖像，然後藉由求解一組方程，利用 Von-Kries 假

設推導 [10]。

JPEG 壓縮是數碼相機中流行的另一種後插值處理元件。 

JPEG 壓縮被看做是在離散餘弦變換 (DCT) 域的量化。在 

這種情況下，元件輸出的知識不能提供對應於輸入之完整

資訊；但有提供量化步長範圍內輸入

之粗略估計。文獻 [11] 和 [12] 利用基

於像素合併技術統計分析進行量化

矩陣的非侵入式估計。已經過論證，

這些演算法在圖像的低頻，水平和垂

直方向的高頻子帶之量化步長估計

方面具有較好的準確性，這些子帶中

非零量化值相當多。在對角方向子帶上，量化為零的係數個

數眾多，則導致較大的估計誤差。

元件鑑識之應用

我們現在考慮元件鑑識的一些應用，留在數位圖像上的固

有指紋痕跡提供解密線索，有助於解答關於數位圖像之原

始性和真實性的許多問題。

相機識別鑑識

估算的相機元件參數將被用作相機識別鑑識的特徵，用來

鑒別採集數位圖像的相機品牌和型號。Bayram 等人提出一

種相機識別方法 [13]，該方法採用 EM 演算法中的加權係

數 [7] 和機率分佈頻譜的尖峰之位置及數量作為特徵。從

輸入條件受約束的兩個相機中擷取的圖像，與從網際網路

上隨機擷取的圖像一起用於實驗，作者提出三個品牌做實

驗時準確率接近 84%，其中 20% 的圖像用於訓練，剩餘的 

80% 用於測試 [13]。文獻 [14] 是該方法的進一步改進，分

別考慮圖像之光滑和非光滑區域，對於三種相機品牌分類

的準確率達到 96%。      

Swaminathan 等人在文獻 [8] 中提出了一種結合 CFA 模式

和插值演算法的估計技術，用於相機鑑識，針對 19 種不同相

機型號，提出對更大資料庫所進行的大量相機識別結果。實

驗中包含的相機型號目錄如表 1 所示。對於資料庫中 19 種 

相機型號的每一種，作者搜集大約 200 幅不同的 512×512 圖

像，都是在無約束條件下的不同場景、不同照明環境和不同 

JPEG 品質因數的壓縮。根據品牌或型號將資料庫中的這些

圖像分為不同的組別，每類區域和色彩通道（每幅圖像共

有 441 個係數）所估算的 7×7 大小的濾鏡係數被用於相機

識別。透過模擬，作者印證了九種不同相機品牌分類的平均

識別準確率約為 90%，對於來自九種不同品牌的不同圖像從  

19 種相機型號之間區分的識別準確率則接近 86% [8]。此外， 

作者論證了這些結果不受相機內的後插值處理運算的 

影響，比如 JPEG 壓縮，加性雜訊和非線性點運算諸如伽瑪 

(Gamma) 校正 [8]。               

在數量更大和種類更多的資料庫方面，相較於其它關於

相機識別的研究，文中的元件鑑識技術具有更高的準確率 

[表 1] 文獻[8]的實驗中採用的相機型號

NO. CAMERA MODEL NO. CAMERA MODEL NO. CAMERA MODEL
1 CANON POWERSHOT A75 8 NIKON E5400 15 CASIO QV 2000UX 
2 CANON POWERSHOT S400 9 SONY CYBERSHOT DSC P7 16 FUJIFILM FINEPIX S3000
3 CANON POWERSHOT S410 10 SONY CYBERSHOT DSC P72 17 FUJIFILM FINEPIX A500 
4 CANON POWERSHOT S1 IS 11 OLYMPUS C3100Z/C3020Z 18 KODAK CX6330 
5 CANON POWERSHOT G6 12 OLYMPUS C765UZ 19 EPSON PHOTOPC 650 
6 CANON EOS DIGITAL REBEL 13 MINOLTA DIMAGE S304 
7 NIKON E4300 14 MINOLTA DIMAGE F100 
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[15]–[17]；其後，該技術推廣到照相手機上，達到了 98% 的

準確率 [35]。Kharrazi 等人在文獻 [15] 中關於相機識別提

出了一組 34 個特徵的集合，目的是對數碼相機中的圖像擷

取過程建模。特徵集包括：平均像素值、RGB 兩者間的相關

性、鄰域分佈重心、RGB 能量比率、小波域統計量 [18]，以

及圖像品質度量 [19]。作者採用支撐向量機 (SVM) 演算法

進行分類，當測試圖像來自 3 種品牌的 5 種相機型號的有

約束條件輸入下時，公佈其準確率接近 88%。在文獻 [16] 中

也在相機識別中使用相同的特徵集，對於在受控輸入條件

下來自兩種不同模型的四種相機型號，得到的準確率接近 

95%。另一個關於相機識別的研究工作是估算像素之非均勻

雜訊，這是圖像非均勻光電響應雜訊之主要分量，是圖像感

測器所必然產生的，可用於區別兩個相同品牌，型號和裝置

的相機。在演算法的訓練階段，採用一種基於小波去噪演算

法取得像素非均勻雜訊估計，該雜訊的隨機分量可藉由平

均許多圖像的估計予以消除。在測試階段，判斷某一幅特定

圖像是否為某一特定數碼相機所採集，要獲得圖像的雜訊

頻譜，並與某特定數碼相機的平均雜訊頻譜（也叫做參考頻

譜）求相關。相關值大於所預選的閾值表示某特定圖像是來

自某特定數碼相機的。作者展示了當採用高品質圖像做測

試時，該方法能以 100% 的準確率識別相機之來源。Dirik 等

人提出了一種透過粉塵特性識別數碼單反相機 (SLR) 的方法  

[20]，對三種不同品牌相機的準確率接近 92%。其針對相機

識別的研究工作，重點在於典型特徵的提取，但無法對系列

資訊處理的不同元件進行明確的估計。        

侵權和授權鑑識分析

元件鑑識分析可用來做與影像裝置關聯的共同特徵識別，

適合應用於設備元件侵權和授權識別。在文獻 [8] 中，將

一種基於分類的方法用於不同相機所使用的插值演算法之

間之相似性研究。作者首先透過從資料中刪掉一種相機型

號來訓練分類器，再用刪掉的相機係數對其測試，以找出

色彩插值係數空間上的最近鄰域。文章的實驗結果表示，

當 SVM 採用來自 18 個相機的 200 幅圖像做訓練(其中不包

括Canon Powershot S410)，再使用來自 Canon Powershot 

S410 的 200 幅圖像做測試時，Canon Powershot S400 圖像

的分類準確率為 66%。此外，剩餘圖像的 28% 被分類為 

Canon 型號的一種；這意味著不同型號但品牌相同在的相

機使用這類插值演算法時，存在極大相似性。文獻 [8] 中

的結果表明 Minolta DiMage S304 和 Nikon E4300 之間存在

相似性，在分類測試時，約為 53% 的 Minolta DiMage S304 

圖片被認為是 Nikon E4300 型號。基於這些結果，可定義

一種新度量標準來研究兩個相機品牌/型號之間的相似性 

[8]。該分析可在估算相機元件參數中的識別相似性方面有

所應用，用於確定潛在的侵權或授權。            

基於元件參數中不一致性的剪貼鑑識檢測

用剪貼偽造建立的篡改圖像常包含從不同相機擷取的圖片

中選取圖像的不同部分，這些相機的內部元件可能採用不

同的演算法/參數集合。從不同圖像區域獲得的、估計出來

的感測器模式雜訊之間的不一致性 [17]，或者估計出來的

相機元件之固有指紋痕跡間的不一致性（例如色彩插值係

數 [21] 或 CRFs [22]），可用於識別如剪貼這類的數碼偽造

操弄。在本文中，我們以文獻 [21] 所提出的研究實例來做

論證。在文獻 [21] 中，作者建立一幅大小為 2048×2036 的

篡改圖片，這是由使用兩種不同相機所獲得的兩幅圖像經

部分組合而得到的。圖 3(a) 和 (b) 分別提出該幅篡改圖像

並標記了不同色彩的個別部分。圖 3(b) 中呈現在白色的區

域取自於 Canon Powershot S410 數碼相機所拍攝的圖像，

黑色部分是 Sony Cybershot DSC P72 型相機所攝的圖片裁

(a) (b) (c)

[圖 3] 來源鑒定之應用 (a) 篡改的圖像樣本，(b) 從兩個相機擷取的區域 (c) CFA插值識別結果(黑色：Sony Cybershot DSC P72；
白色：Canon Powershot S410；灰色：分類為其它相機的區域) 
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剪和粘貼而成。合成的圖像經過了品質因數為  80% 的 

JPEG 壓縮。  

為了在圖片的不同部分上識別其固有的相機指紋，利用

一個步階為 64×64，大小為 256×256 的滑窗進行圖像測試，

估計每一個 256×256 塊內的色彩插值係數 [21]。19 個相機

型號分類器的檢測結果如圖 3(c) 所示。圖中標記為黑色的區

域表示那些被分類為 Sony Cybershot DSC P72 機型，而白色

區域則相對應來那些被正確分類為 Canon Poweshot S410 機

型的部分。用灰色表示的剩餘區域對應於那些被錯誤分類

為剩下 17 個機型中一種的圖塊。正如圖 3(c) 所示，結果表明

在篡改圖像的大部分區域內，利用 256×256 大小的巨集區塊

擷取的資料可以識別出正確的相機，並且具有較高可信度。

在上述特例中，被操弄圖像具有來自 

兩個不同相機的明顯痕跡，因此是被篡

改的。          

用作篡改檢測中真值建模的元件鑑識

攝後處理運算包括內容保留和內容修

改操弄，例如篡改。攝後處理通常難

以檢測和估計，由於缺乏關於操弄種

類的知識，這導致對模型的不當選

擇。為了避免此問題，一些關於篡改

檢測的早期文獻試圖透過從經歷的失

真這種形式來定義操弄後的圖像特性

以檢測篡改，利用該分析提出了用於

檢測操弄後的圖像和識別操弄種類及

其參數。在文獻 [18] 和 [23] 中，採用

基於變異數分析方法 [23] 和高階小波

統計量 [18]的特徵檢測圖像的操弄是

否存在，但沒有關注於識別操弄種類

和/或其係數等方面。這些方法用於分

類時需要篡改後的圖像樣本(針對每種

操弄)，從真正的相機採集圖像中區分

這些操弄過的圖像。另外，這些圖像

並不能有效識別操弄的種類，因為構

建分類器時並沒有對其建模或直接考慮在內。

在文獻 [24] 中，作者透過把所有攝後處理作為一個操弄

塊進行建模，將元件鑑識方法推廣到用於識別圖像操弄的

存在與否 [24]。該演算法首先假設某特定測試圖像，St  是

操弄過的相機輸出，由實際的相機出 Sd  經過一種操弄運

算得到。任何應用在 Sd  上的後相處理這時都可作為某種線

性濾波器進行建模，其係數可用反覆運算的約束增強演算法

估計 [24]。圖 4 提出了文獻 [24] 中用來估計操弄濾波器的

係數之演算法原理圖。測試圖像 St  則用於反覆運算過程的

初始化。對每一反覆運算，對圖像和濾波器在像素域及傅立

葉域中反覆地運用已知的約束條件，以更新所估計的相機

輸出 g  和濾波係數 h  [25] [26]。在第 k  次反覆運算時，對

圖像 gk  施加像素域約束條件

以得到 gkt ；像素域約束條件代

表相機約束條件，這裡相機元

件參數 k
ia  可以透過章節“彩

色濾鏡陣列和色彩插值參數

的估計＂中的元件鑑識技術估

計。在獲得圖像 gkt  後，對其做

[表 2] 實驗中包含的篡改運算

M A N I P U L A T I O N  
OPERATION

PARAMETERS OF THE  
OPERATION 

NUMBER OF  
IMAGES

SPATIAL AVERAGING FILTER ORDERS 3-11 IN STEPS OF TWO 5 
MEDIAN FILTERING FILTER ORDERS {3, 5, 7} 3 
ROTATION DEGREES {5, 10, 15, 20} 4 
RESAMPLING SCALE FACTORS {0.5, 0.7, 0.85, 1.15, 1.3, 1.5} 6 
ADDITIVE NOISE PSNR 5 DB AND 10 DB 2 
HISTOGRAM EQUALIZATION 1 
TOTAL 21
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[圖 4] 用以估算操弄濾波器係數的反覆運算約束增強演算法 [24] 
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離散傅立葉變換 (DFT) 以得到 Gk。所估計的操弄濾波器

之頻率回應可由 Gk
t  和測試圖像的傅立葉變換 ( )SF t  而

得，記為 Hk，如圖 4 所示。所估計的回應 Hk  進行反傅立

葉變換可得到 hk，為獲得 hk
t  而施加給 hk  的濾波器約束

條件是 hk  的實部存在。最終獲得的 Gk 1+  值是一個雙變

數估計的函數形式：a) 當前的 Gk  值和 b) ( )S HF t k
t ，其

中 ( )H hFk k=t t 。該演算法的完整細節及其性質參見文獻 

[24]。來自恒等變換估計的操弄濾波器參數偏差可以透過相

似性值衡量，這表明在相機擷取後測試圖像已經過某些的

操弄。

在文獻 [24] 中，作者採用來自 9 種不同相機型號的資料 

（對應的機型編號是表 1 中的 1-7、10 和 16）用於測試反覆

運算的約束增強演算法。這裡提出了在相機圖像庫中 900 種 

不同的 512×512 圖像，每個相機型號具有 100 個圖像。這些

圖像經過處理加工，每個圖像生成 21 種篡改版本，共獲得 

18,900 幅操弄過的圖像。表 2 中列出了考察的操弄種類及其

參數設置。對於每一種直接的相機輸出及其操弄過的版本，

計算估計的操弄濾波器的頻域係數 Ht，與選擇的參考型號 

Href  之間的相似度，使用一種相似性值來定義。真實的相機

輸出的參考型號 Href ，在訓練階段可利用同樣的反覆運算

約束增強演算法優先獲得，有助於抵消相機內的後插值處

理產生的較小誤差。為了計算相似性值，得到的測試圖像頻

率回應幅值的對數函數 ( )log Ht t10H = 6 @ ，與參考圖像的

對數幅度係數之間相似性計算如下：

  

這裡 tn  表示 tH  的像素級均值， refn  表示 refH  的像素級

均值。假如與參考型號的相似性大於適當選定的閾值，則

測試的輸入則被分類為未經操弄的。另一方面，假如輸入

圖像經過了篡改或加密寫入運算，估算的操弄濾波器係數

應包含這些操弄的影響，因此與參考型號(從一個未經操弄

的相機輸出得到)之間的相似度會減少，這樣會導致相似性

( , ) ( ( , ) ) ( ( , ) )s m n m n
,

t ref t t

m n

ref refn nH #H H H= - -/

[圖 5] 關於篡改檢測的接受者操作特徵 (ROC)，這時測試物件是資料
庫中所有圖像，其中 200 幅圖像用來訓練。
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[圖 6] 對相機輸出的操弄濾波器頻率回應 (a) 7×7 均值濾波器，(b) 11×11 均值濾波器,，(c) 7X7 中值濾波器，(d) 20 度旋轉，(e) 70% 
重採樣，(f) 130% 重採樣，(g) 雜訊加至 PSNR20dB，(h) 長條圖均衡化。頻率回應在 log 尺度上展示和移動，以便 DC 分量處於中心。
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值將低於選定的閾值。圖 5 以接受者操作特徵 (ROC) 的形

式提出了反覆運算條件增強演算法的性能。圖中顯示，在 

PF  接近 10% 的情況下，對於諸如空域求平均和加性雜訊

等操弄，PD  接近 100%，對於中值濾波，長條圖均衡化和

旋轉則約為 70%~80%。

在文獻 [24] 中，作者利用估算的操弄濾波係數識別攝後

處理運算的種類和係數。圖 6 提出了對於表 2 中不同種類

的操弄，所估計的操弄濾波係數之頻率回應。仔細觀察頻域

中的操弄濾波器係數，可看出不同類型的篡改操弄間有明

顯區別。對於一些如均值濾波的操弄，可在頻譜上觀察到明

顯的空白，這些空白的間隙可以用來估計均值濾波的階數及

其參數。例如加性雜訊這樣的圖像操弄會導致在操弄濾波

器中具有一個雜訊譜如圖 6(g) 所示，雜訊強度可由濾波係

數計算而來。旋轉和向下採樣可以由操弄濾波器頻譜 LH 和 

HL 子帶上較小的值識別。近年來，Chuang 等人 [27] 在文獻 

[24] 基礎上提出了許多種類的線性移不變 (LSI) 和非 LSI 影

像處理運算，例如重採樣，JPEG 壓縮，和非線性濾波，在它

們的經驗頻率回應 (EFR) 中展現了一致和獨特的圖譜。在用

做六類操弄分類時，對基於 EFR 的操弄種類，識別性能大

約為 93%。

通用隱藏分析和圖像擷取鑑識之應用

就通用隱藏分析和圖像擷取鑑識分析而言，其共同挑戰就

是如何對真實的原始圖像資料進行建模。使用一個相機型

號及其元件分析，元件鑑識可以提供一個框架來區分相機

擷取圖像和具有加密隱藏資訊的圖像或其它方式擷取的圖

像 [24]。圖像插值，例如浮水印和加密，可被建模為一種

後處理操弄並應用於相機輸出，由反覆運算約束增強演算

法估計出的操弄係數可用來將其與真實資料做區分。由其

它類型之擷取來源生成的圖像會導致操弄濾波器與期待得

到相機輸出的理想 delta 函數明顯不同，該圖像可藉由對比

操弄濾波器係數和從相機輸出直接得到的參考型號來區

分。其它細節請見文獻 [24]。

元件鑑識的理論分析

正如先前章節所述，經過影像裝置的不同元件後，其固有

指紋痕跡留在最終的數碼照片上，可用作證據來估計元件

參數並提供線索，以解答關於數位資料之原始性和真實性

等鑑識問題。然而，由於固有指紋痕跡經過系列資訊處理

之不同部分，因此其中的一些可能已經改變或者損毀，而

另外一些又重新生成。這引發了許多基本問題，例如什麼

元件痕跡丟失或者改變了？哪些元件在系列資訊處理中可

識別而哪些又不是？一個元件的可識別性會如何影響另一

個的估計？關於元件鑑識之理論框架在文獻 [28] 和 [29] 中

提出，它們關注於解答此類問題及測試元件參數能被識別

或者精確分類之條件。下面，我們將總結該工作的主要 

結果。

理論概念和框架

在文獻 [28] 和 [29] 中，作者定義了元件做為系列資訊處理

之基本單元，將設備表示為  Nc  個元件的串聯，寫成 

, , ,C C CN1 2 cf" , 的形式。作者將系統的第 k  個元件 Ck  

所採用的參數集合記為 ki ，元件鑑識分析之目標即根據元

件參數 ki  的可識別性或者可分類來定量。關於 ki  作者考

慮了兩種可能情境。在第一種情況下，作者假定演算法 

空間關於  ki  之可能集合為事前已知，也就是說 

, ,k k k k
1 2d fi i iH = " ,。在這種情況下，此問題轉化為

一個分類問題，可以用模式分類方法分析該情境 [28]。在

第二種情境下，假設關於可能演算法空間的知識並非事前

已知，或者不是假定的事前機率，作者提出了一個基於估

計理論和 Fisher 資訊的框架分析此情況 [29]。

若 ki  取機率有限的值，這樣 k kdi H ，對於該情境，

作者定義元件 Ck  為侵入可分類（i-classifiable）的條件為：

對所有輸入，利用正確演算法進行分類可侵入分類或者說是  

i-classifiable，把元件分類到利用正確演算法，在某特定輸入

和輸出的情況下，其機率大於或等於將其錯分到其它類別

之機率。此外，對於至少一個輸入 x)  及其相應輸出，正確

分類之機率完全大於錯分機率[28][30]。在這種情境下，參數

識別演算法的優勢是在作出正確判斷時可以根據置信度衡

量，可被定義為做出正確判斷之可能性和做出錯誤判斷相

應之最大可能性之差。如此這般，對於正確判斷 ki  的置信

度 ( )xi
kc  可以寫為： 

 ( ) ( , ) ( , )maxx f y x f y x
\

i
k

i
k

k
i
k

c i i= -
di iH

這裡 ( , )f y xi  表示元件在輸入為 x，相應的輸出為 y  

之條件下，元件採用參數 i  的機率

置信度 ( )xi
kc  是一個輸入為 x  的函數，可以透過選擇合

適的輸入將其提升。例如，考慮一個具有參數 ,0 1p p" , 的元

件做例子，其輸入和輸出由以下關係提出： 

( ) ( ) ( )y n x n x n 10 1p p= + -  

設 [ , , , , ]x 1 1 1( )1 f f=  ， [ , ,1, , ]x 0 2( )2 f f=  是

系 統 的 兩 個 可 能 輸 入 。 相 應 對 的 輸 出 分 別 是

[ , , , , ]y( )1
0 1 0 1 0 1f fp p p p p p= + + +

和 [ , , ,2 , ]y( )
1

2
0 0 1f fp p p p= - + 。請注意， y( )1  是
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一個常數序列，每個元素都是等於 0 1p p+   的，該和式不

能提供關於參數 0p  或 1p  的任何提示。因此，對於元件值

的估計而言， x( )1  並不是較好的輸入。另一個方面，觀察

系統的輸出 y( )2
，可以表示為一個線性方程的系統以計算  

0p  或 1p  值，因此，x( )2  是可以得到元件參數值的較好輸

入。本例說明了參數估計中的置信度可以透過輸入的選擇

來提高，將該結論推廣，文獻 [28] 定義了使置信度達到最

高的最佳輸入。

在文獻 [28] 中，半非侵入式可分和完全非侵入式可分元

件的定義相似，這些定義有利於確立一些理論成果。例如，

作者已證明假如一個元件是非侵入式可分的，然而其參數可

以被半非侵入式識別，假如一個系統是半非侵入式可分的，

那麼其每個元件也是侵入式可分的。另外，利用半非侵入式

分析得到的平均置信度值都高於或等於那些透過完全非侵

入式分析得到的結果，低於那些透過侵入式分析所得的結

果。此結果是因為半非侵入鑑識對鑑識分析提供更多的控

制，因此可以設計更好的輸入以提高整體性能，侵入分析在

實驗裝置上提供最高的

控制。理論上的結

果也已驗證當且

僅當系統的所有元

件都一致時，侵入

式，半非侵入式和完全非侵入式鑑識可以提供相同的置信

度，這意味著輸入的知識可以提供關於輸出的全部資訊，反

之亦然[28]。

在第二個情境下，如果關於可能演算法空間的先備知識

不存在，那麼元件鑑識問題就變成一個估計問題，估計偏差

和估計變異數作為理論上的分析度量，這部分內容在文獻 

[29] 中有所討論。對於這類情況，透過半非侵入式分析得到

的元件參數估計誤差小於透過完全非侵入式分析所得的結

果，而大於侵入式分析所得結果，對於一致元件，這些分析

技術是等價的。定義和原理的細節及證明示意圖如文獻 [29] 

所示。

數碼相機之實例研究

我們現在考察一些實例研究以論證理論框架的實用性 

■■ 彩色濾鏡陣列和色彩內插模組：在存在雜訊或者附加

的處理時，對於諸如 CFA 和色彩內插模組這類元件，元

件輸出的知識提出了關於對應輸入的完整資訊，因為輸

入和輸出分別對應著經過採樣和插值的資料。因此，在

該情境下，CFA 和色彩內插模組皆為一致的元件。早先提

出的理論分析已經證明半非侵入式鑑識可以提供與完全

非侵入式鑑識同樣的準確率，也就是說，即使在輸入條

件受約束，以及輸入需精心設計的情況下，元件估計的準

確率不能提高到與非侵入式分析相提並論。

然而，存在附加的後插值處理運算時，元件就不再

一致，半非侵入式鑑識可以提供優於完全非侵入式鑑識

的準確性[28][29]。該情況下，為半非侵入式鑑識設計

基於這些元件共同知識的良好的測試條件和啟發式模式 

[10]，這些將被進一步優化[28][29] 以便於為參數估計提

供更佳置信度和準確性。

■■ 後插值處理模組：諸如白平衡和色彩修正等運算， 

實際上都是典型的乘法運算。由於其乘法特性，皆不是非

侵入式可分的 [10]，例如某個特定兩項乘積形式的輸出，

那麼不能把單個的項式分別地明確解析。在該情境下，作

者提出了相機輸入的知識，有助於處理該問題，半非侵入

式分析被用以參數估計並具有良好的準確性 [10]。

■■ 後-相機處理模組：許多後-相機處理模組可以透過理

論框架進行類似地分析。為了實施非侵入式估計，一些文

獻提出了這種後-處理運算的方法，例如重採樣 [31]，不

規則雜訊頻譜 [32]，亮

度或照明方向 [33]，色

差 [34]，非線性點運算，

和伽瑪 (Gamma) 校正 

[4]。例如，當圖像上採樣時，一些像素點值從較小的圖像

直接獲得，留下的像素則藉由插值擷取，因此與其鄰域

高度相關。這樣，重採樣參數可以由對特定範圍內重採樣

像素值引入的相關性研究來識別 [31]。諸如對比度變化，

伽瑪 (Gamma) 校正和其它圖像非線性化等影像處理可以

被建模，更高階的統計例如雙頻譜可以被用於識別其元

件參數 [32]。其中的一部分方法假定關於可能演算法空間

的先備知識，需要對所有機率進行徹底搜索。

本章節考察的理論分析框架可以提供系統方法論用於 

解答系列資訊處理中哪些元件和處理運算是可識別的或者

是不可識別的，這將有助於量化估計之準確性。這些框架 

被推廣到一系列廣義資訊處理中對不同元件間交互作用的 

研究上。

結論

本文考慮了元件鑑識問題，提出關於視覺感知之多媒體元

件鑑識的當前文獻資料調查。本文安排為三個部分。在第

一部分中討論了許多數碼相機元件鑑識之方法論，這些方

法可以用於估計相機內元件，例如相機響應函數，彩色濾

鏡陣列和色彩內插參數，另外也討論了後插值處理演算

圖像採集技術的知識同樣有助於進一步解答鑑識問題，
此問題是關於圖像擷取後可能經過的附加處理的性質
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法，例如白平衡和 JPEG 壓縮。第二部分展示了可以用於

多種不同應用之估計參數，包括設備品牌和型號識別，侵

權/認證鑑識分析，建立真值模型以檢測全域和局部的篡

改，包括加密寫入，對圖像採集鑑識進行不同擷取來源圖

像的區分。第三部分提出了關於元件鑑識之理論分析框

架，主要關注在得到關於元件鑑識的具體理解，和解答許

多關於何種處理運算可以或不可以將其識別，以及在什麼

條件下可以識別這類基本問題。概括地說，我們認為元件

鑑識分析對於專利侵權案例，智慧財產權管理和數位傳媒

之技術進化研究等，可以提供一個資訊的主要來源，並且

推動多媒體鑑識發展，以便深入理解資訊處理鏈。
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